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OZET

Gectigimiz on yilda bilgisayar tabanli iletisim ve bilgi paylasimindaki hizli baytme 6zellikle gengler arasinda-
ki sosyal iletisimleri 6Gnemli 6lctide degistirmistir. Siber zorbalik; zorbalik ve tacizin yeni bir formu olarak or-
taya cikmistir. Bu makale siber zorbalikla ilgili literatirin gézden gecirilmesidir. Siber zorbalik tanimi, siber
zorbaligin gértlme oranlari, siber zorbalik turleri, siber kurbanlarin ve siber zorbalarin 6zellikleri, siber zor-
baligin ergenin psikososyal gelisimi Uzerindeki etkileri, siber zorbalikla ilgili yas ve cinsiyet farkliliklari, siber
zorbalik nedenleri ile ilgili temel konular 6zetlenmistir. Okul yetkilileri ve aileler icin 6nleme ve mudahale
stratejileri dnerilmektedir. Saglik alaninda calisanlarin, kanun yapicilarin ve ailelerin genclerde gérulen siber
zorbalgin ciddi tehlikelerine karsi dikkatli olmalari gerekmektedir.

Anahtar Kelimeler: siber zorbalik, siber magduriyet, ergen

ABSTRACT
Cyber-bullying and cyber-victimization in adolescents

The rapid growth of electronic and computer-based communication and information sharing during the past
decade has dramatically changed social interactions, especially among teenagers. Cyberbullying has emerged
as a new form of bullying and harassment. The present article is a review of the literature of cyberbullying.
Main findings are summarized regarding issues of definition of cyberbullying, its extent, the forms of cyber-
bullying, the characteristics of cyberbullies and cybervictims, the effects of cyberbullying on the psychosocial
development of youth, age and gender differences of cyberbullying and perceived causes of cyberbullying.
Prevention and intervention strategies for school officials and parents are suggested. Healthcare providers,
policy makers, and families must be ever-mindful of the grave dangers cyberbullying poses to youths.

Keywords: cyberbulling, cybervictimization, adolescent

SIBER ZORBALIGIN TANIMI

Ergenlik donemi boyunca, gencler arasindaki ilis-
kiler biiyiik 6nem kazanir ve bu iligkiler genclerin
sosyal ve psikolojik gelisiminde 6nemli yer tutar. Bu
iligkiler icinde olumlu olanlar genglerin basarili bir
kimlik gelistirmesine ve toplum ile uyum icinde ya-
samasina zemin hazirlarlar. Bununla beraber olum-
suz iligkiler ise bireyin ergenlik doneminde cesitli
problemler yasamasina neden olurlar. Bireyin akran-
larindan gordiigii zorbalik ya da saldirganlik gibi
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olumsuz yasantilar bireyin duygusal, sosyal ve psi-
kolojik gelisimine zarar verebilir. Zorbalik, bircok
geng icin ergenlik doneminde yasanan bir deneyim
olarak ifade edilmektedir (Sahin ve ark. 2010).

Bilgi ve iletisim teknolojilerinin yayilma hizi ele
alindiginda en hizli yayilan teknolojilerin internet ve
cep telefonu teknolojisi oldugu goriilmektedir. 2009 y1-
1 verilerine gore diinya nifusunun %23.8'i, Avru-
pa'nin %48.9'u ve Tiirkiye'nin %35'i internet kullan-
maktadir (Ayas ve Horzum 2012). Internetin bireylere
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diger bireylerle es zamanl iletisim kurma olanag1 ver-
me, bireylerin bilgi kaynaklarma hizl bir sekilde ulas-
masini saglama ve sosyallesmeleri i¢in onlara firsatlar
sunma gibi bir¢ok olumlu yonii olmasina ragmen be-
raberinde getirdigi bir¢ok olumsuz durum da bulun-
maktadir. Internette kimligini gizleme olanagmin bu-
lunmas, bilisim ve iletisim teknolojilerine ulasmanin
kolaylagmasi interneti tehlikeli kilmaktadir. Internetin
hizla yaygimnlasmasi geleneksel zorbaligin sanal orta-
ma taginmasina yol agmis ve siber zorbalik adi verilen
bir zorbalik tiiriiniin ortaya ¢ikmasina neden olmus-
tur. Siber zorbalik, teknolojinin ilerlemesi ve yaygin-
lasmasina kosut olarak son 20 yilda ortaya ¢ikmustir.
Siber zorbalik kavramu ilk kez 2004 yilinda Kanadali
egitimci Bill Belsey tarafindan kullanulmistir. Siber zor-
balik cesitli aragtirmacilar tarafindan ¢evrimigi zorba-
lik, dijital zorbalik, elektronik zorbalik, ¢evrimigi zarar
verme, sanal zorbalik ve internet zorbalig1 gibi kav-
ramlarla adlandirilmistir. Bilisim ve iletisim teknoloji-
lerinde goriilen gelismeler ve teknolojik olanaklarin
artmasiyla ortaya ¢ikan siber zorbalik, bir birey veya
grubun bilgi ve iletisim teknolojilerini diger bireylere
zarar vermek amaciyla kotii niyetle ve tekrarlayan bi-
c¢imde kullanmasi olarak tanimlanmaktadir (Eroglu
2011). Vandebosch ve Van Cleemput (2008) yaptiklar:
arastirmada katilimcilarin bir eylemi ancak zarar ver-
me amaci tasidiginda, magdur tarafindan zarar verici
olarak algilandiginda, sanal ortamda veya gercek ya-
samda tekrarlayic1 bigcimde gerceklesen olumsuz ey-
lemler oriintiisiiniin bir parcast oldugunda, bilisim ve
iletisim teknolojilerini kullanma ve kimligini gizleme
gibi birtakim becerilere sahip olmayi icerdiginde ve
gli¢ dengesizligini i¢cinde barmdirdiginda siber zorba-
lik olarak adlandirdiklarini belirlemistir.

SIBER ZORBALIGIN TURLERI VE

ZORBALIK ARACLARI

Siber zorbalik davraniglarmin basinda zorbanin,
kurbani, elektronik iletisim araclar1 kullanmak sureti
ile tehdit etmesi ya da kurbana yonelik kotii sozler ige-
ren mesajlar gondermesi gelmektedir. Zorbanin bazen
magdur hakkinda internet ortaminda dedikodu yapti-
&1 veya magduru utandiracak resimlerini ve 6zel bilgi-
lerini yaydig1 da goriilmektedir. Yaygin bir diger siber
zorbalik davranisi ise zorbanin internet ortaminda
kendisini magdur gibi tanitip onun adina bagkalarina
zorbalik yapmasidir. Zorbanin bu tiir davranislari,
magdurun cep telefonunu ya da elektronik posta hesa-
bini kullanarak gerceklestirdigi goriilmektedir. Bazi
durumlarda ise zorba, kurbanin, internette yer alan
oyun sitelerine ya da 6zel sohbet odalarina girmesini
engellemeye ¢alismaktadir. Bunlara ilave olarak isim-
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siz cagrilar, gizli kimlikle gonderilen yararsiz e-posta-
lar, virtislii e-postalar ve bir kisi ya da bir grubu kara-
lamak i¢in kisa mesaj ya da e-postalarin gonderilmesi
de diger siber zorbalik davranislar1 arasinda yer al-
maktadir (Ozdemir 2011). Vandebosch ve VanCleem-
put (2008) tarafindan yapilan arastirmada katiimcilar,
siber zorbalik igeren eylemleri; birisine 1srarla arama
istegi veya goz isareti gonderme, kisisel konusmalar1
kopyalama ve bagkalarina gonderme, sanal ortamda
birisi hakkinda soylenti ¢ikarma, bir kisinin resimleri-
nin tizerinde ustalikla oynama ve diger insanlara gon-
derme, bir 6grenci hakkinda asagilayic1 yorumlar ige-
ren bir web sitesi kurma, tehdit igerikli elektronik pos-
talar gonderme, elektronik posta yoluyla bireyleri yan-
lis yonlendirme, cinsel igerikli mesajlar yollama ve
sohbet odasinda bulunan diger insanlara hakaret etme
olarak ifade etmislerdir. Siber zorbaligin elektronik
posta, anlik mesajlasma, sosyal paylasim siteleri, soh-
bet odalari, web siteleri, bloglar, SMS (kisa ileti servis-
leri)’ler, cep telefonu araciiyla gonderilen MMS'ler
(resimli iletiler) ve video klipleri araciligiyla gercekles-
tirildigi ifade edilmektedir (Eroglu 2011).

SIBER ZORBALIK VE SIBER MAGDURIYETIN

GORULME ORANLARI

Tiirkiye’de siber zorbalikla ilgili yeni yeni calis-
malar yapilmaya baslamistir. Erdur-Baker ve Kavsut
(2007) arastirmalarinda Tiirkiye’deki sanal zorba ora-
ninin %28, sanal magdur oraninin ise %30’a ulastig1-
n1 ifade etmislerdir. Istanbul’da sanal zorbalik konu-
sunda yapilan bir arastirmada 6grencilerin %35.7’si-
nin sanal zorbalik davramiglar1 sergiledikleri,
%5.9'unun sanal zorbalik magduru olduklar1 bulun-
mustur (Aricak ve ark 2008). Dilmag (2009) tiniversi-
te 0grencileriyle ilgili yaptig1 calismada; 6grencilerin
%22.5’inin sanal zorbalik yaptiklari, %55.3'intlin ise
sanal zorbaliga hayatlarinda en az bir kez maruz kal-
diklarimi belirtmistir. Aydogan ve arkadaslar1 (2009)
tarafindan gerceklestirilen c¢alismada; Ogrencilerin
%32.6’s1in en az 1 kez sanal zorbaliga maruz kaldik-
lar1;, %22.5’inin ise bir ve daha fazla sanal zorbalik
davraniglarini yaptiklar1 saptanmistir. Ayas’m (2011)
lise 6grencileriyle yaptig1 calismada da ogrencilerin
%17 4iniin sanal zorbalifa maruz kaldig1 ve
%15.5’inin sanal zorbalik yaptig1 bulunmustur.

Yukaridaki arastirmalarda da goriildugi gibi sa-
nal zorbaliga maruz kalan bireylerin oranlar1 kiigiim-
senemeyecek diizeydedir. Magdurlar sanal zorbalik
olaylarinda sahip olduklar1 sayginligi kaybetmemek
i¢in bu olaylardan kimseye bahsetmemektedir. Sanal
zorbalik olaylar1 daha genis bir ¢evreye yayildiginda
kisinin sayginlig1 ¢ok kisa siirede biiyiik zararlar go-
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rebilmektedir. Bu yoniiyle sanal magdur oranlarinin
arastirma bulgularindan fazla olmas1 bile mtimkiin-
diir (Storm ve Storm 2005).

SIBER ZORBALIK iLE YAS-CINSIYET

ARASINDAKI iLISKILER

Siber zorbalik oraninin ergenligin baslangicinda
diistik bir seyir izledigi ve 14-15 yaslarina dogru ytik-
selise gectigi bildirilmektedir. Williams ve Guerra
(2007) siber zorbaligin en ¢ok 8. sinifta goruldigiinii
belirtirken, Hinduja ve Patchin (2008) siber zorbaligin
en ¢ok 15 yasinda goriildiigiinii bildirmektedir. Gele-
neksel zorbaligin yasla birlikte azalmasina karsin si-
ber zorbaligin yasla birlikte artmasz, iletisim araglari-
na ulasma imkanmin ve teknolojik yeterligin yasla
birlikte artmasiyla agiklanmaktadir (Eroglu 2011).

Keith ve Martin’in (2005) siber zorbaligin daha ¢ok
iliskisel zorbalik tiirii davranislan (birisinin hakkinda
sOylenti ¢ikarma, sosyal dislama ve dedikodu) icerme-
sinden hareketle kizlarin daha ¢ok siber zorbalik yapa-
cagini ileri stirmesine karsin bir¢ok arastirmaci erkek-
lerin daha ¢ok siber zorbalik yaptigini ortaya koymus-
tur (Dilmag 2009, Williams ve Guerra 2007). Bunun ya-
ninda kizlarin daha ¢ok siber zorbalik yaptiginin veya
siber zorbaliga karisma agisindan kizlar ve erkekler
arasinda herhangi bir farkliik bulunmadigini ortaya
koyan arastirmalar da mevcuttur (Hinduja ve Patchin
2008, Slonje ve Smith 2008). Siber magduriyet agisin-
dan incelendiginde arastirmalar kizlarin daha ¢ok si-
ber zorbaliga maruz kaldigimi gostermektedir (Ko-
walski ve Limber, 2007). Siber zorbalik yapma agisin-
dan Tirkiye’de yapilan aragtirmalar incelendiginde
arastirmalarin biiytik kismi erkeklerin daha ¢ok siber
zorbalik yaptigini ortaya koymustur (Aricak ve ark.
2008, Dilmag 2009, Erdur-Baker ve Kavsut 2007).

SIBER ZORBALIGIN NEDENLERI

Literattirde gengleri siber zorbalik yapmaya iten ne-
denler su sekilde siralanmaktadir: Siber zorbalik araci-
ligryla baskalarinin tizerinde kontrol kurmay1 amagla-
ma, saldirganca davranmaktan haz alma, arkadaslar:
arasinda sayginlik kazanma cabasi, gercek yasamda
davranisa dokemedigi saldirganlik iceren diislemlerini
sanal ortamda davranmig olarak dile getirme arzusu,
kendisine kotii davranan kisilerden sanal diinyada inti-
kam almaya calisma, sert ve sogukkanli goriinme iste-
gi, siber zorbalikta yakalanma ihtimalinin geleneksel
akran zorbaligindan daha zayif olmasi, siber zorbalikta
kimligini gizleme imkanimin bulunmas: ve siber zorba-
likta magdurla yiiz yiize iletisim kurma zorunlulugu-
nun bulunmamas: (Eroglu 2011). Siber zorbaligin ne-
denlerinin soruldugu bir arastirmada ise, siber zorbala-
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rin %38'i siber zorbaligin eglence amach oldugunu,
%251 siber zorbaligin intikam alma amaci tasidigini,
%6’s1 bireyin kendisini kotii hissetmesinin siber zorba-
ik yapmasina yol actigimi ve %31’i bu konuda herhan-
gi bir fikrinin bulunmadigini belirtmistir (Eroglu 2011).

SIBER ZORBALIGIN OZELLIKLERI

Siber zorbaligin en 6nemli yonlerinden birisini si-
ber zorbanin kimligini rahatlikla gizleyebilmesi olus-
turmaktadir. Bilisim ve iletisim teknolojilerinin birey-
lere sahte hesaplar olusturarak kendini oldugundan
farkli gosterme firsat1 vermesinin, bu tiir teknolojileri
zorbalar icin cazip hale getirdigi ileri siirtilmektedir.
Siber zorbalarin farkli isimlerle degisik e-posta hesap-
lar1 acabilmesi ve sohbet odalarina takma adlar kulla-
narak girebilmesinin, siber zorbalarin kimligini belir-
lemeyi, ebeveynlerin ve okul personelinin siber zor-
baliga miidahale etmesini giiclestirdigi ifade edil-
mektedir. Kimligin rahatlikla gizlenebildigi sanal or-
tamda siber zorba, dedikodu yayma, iftira atma gibi
davranislar1 rahatlikla gerceklestirmektedir (Becker-
man ve Nocero 2003). Williams ve Guerra (2007) sanal
iletisimde kimligi gizleme olanagi bulunmasinin ve
sanal iletisimin denetimden yoksun olmasimin genc-
leri normalde yapamayacaklar: seyleri yapma konu-
sunda cesaretlendirdigini dile getirmistir. Siber zor-
balik sirasinda kullanilan iletisim araglar1 zorbaligin
bircok kisi tarafindan bilinmesine olanak saglamakta-
dir (Eroglu 2011). Siber zorbalikta gii¢c dengesizliginin
bulundugu, ancak bu gii¢ dengesizliginin fiziksel gii¢
veya sosyal statii agisindan tistiinltigii degil teknoloji-
yi daha etkin kullanmay1 igerdigi ileri siirtilmektedir
(Patchin ve Hinduja 2006).

Siber zorbaligin diger bir yonii de sanal alanin ye-
terince denetlenememesinden dolay: siber zorbanin
amacina rahatlikla ulasmasi olusturmaktadir. Sohbet
odalarinda ve forumlarda mesaj kutularina yazilan
mesajlar yoneticiler tarafindan denetlenirken bireyle-
rin birbirine gonderdigi kisisel mesajlar bu ttir bir de-
netleme stirecine tabii tutulamamaktadir. Sosyal pay-
lasim siteleri, anlik mesajlasma ve elektronik posta
araciligiyla gerceklesen kisisel iletisimin denetimden
yoksun olmasi, eylemlerine tanik olan herhangi bir
kimsenin bulunmamasi ve siber zorbanin kim oldu-
gunun belirlenmesinin gii¢ olmasi siber zorbay1 cesa-
retlendirmektedir (Williams ve Guerra 2007).

Siber zorbanin, davranislarinin magdurda yol acti-
g1 olumsuz duygusal sonuglar1 gérmemesi, davranis-
larindan otiirti sorumluluk duymasimi ve magdurla
empati kurmasini giiclestirmektedir. Siber zorbanin
magdurla empati kuramamasi, yasanilanlarin sadece
sanal ortamda kaldig1 diistincesine kapilarak davra-
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nislarinin magdurda ciddi duygusal tahribatlara yol
acabilecegini anlamakta zorlanmasina ve dolayisiyla
davranislarini sonlandirmakta gticliik ¢ekmesine ne-
den olmaktadir (Eroglu 2011).

SIBER ZORBALIK VE SIBER MAGDURIYETLE

iLISKiLi FAKTORLER

Cetin ve arkadaslarmin (2010) ¢calismasinda kiz 6g-
rencilerde internet bagimhiliginin artmasinin ve yasam
doyumunun diismesinin siber zorba olma, internet ba-
gimliliginin siber magdur olma olasiligin arttirdig: be-
lirlenmistir. Peker ve Eroglu (2010) erkek 6grencilerde
internet bagimliliginin artmasmin siber zorba, siber
kurban ve siber zorba/kurban olma olasiligini arttirdi-
gin1 rapor etmistir. Cetin ve ark (2011) sosyal iligkile-
rinden yeterli doyumu elde edemeyen bireylerin bu
doyumu sanal ortamdaki iligkileri araciigiyla sagla-
maya calistigini tespit etmistir. Eroglu ve Peker (2011)
aileden algilanan sosyal destegin siber magduriyeti ve
siber magduriyetin arkadastan algilanan sosyal deste-
gi negatif yonde yordadigini saptamstir. Yapilan bir
calismada siber magdurlarin %44’tiniin ebeveyniyle
duygusal baglarinin yetersiz oldugu ve ebeveyniyle
duygusal baglarinin yetersiz olmasinin siber zorbalik
yapmay ti¢ kat arttirdigy belirlenmistir. Arastirmada
ayrica siber zorbalar arasinda madde kullanma ve bas-
kalarmin kisisel esyalarina zarar verme gibi sug icerik-
li eylemlere karismanin yaygin oldugu bulunmustur
(Eroglu 2011). Aricak (2009) psikotizmin ve diismanli-
gin siber zorbalig1 olumlu yonde yordadigini ve siber
zorbaliga hicbir bicimde karismamus bireylerin, siber
zorbalardan ve siber magdurlardan daha az psikiyat-
rik belirti gosterdigini bulmustur. Major depresyon ge-
ciren bireylerin, hafif diizeyde depresyon yasayan ve
depresyon yasamamus bireylerle karsilastirildiginda tig
kat daha fazla siber zorbaliga maruz kaldig: bildiril-
mektedir (Ybarra 2004). Ybarra ve Mitchell (2004) tara-
findan yapilan arastirmada siber zorba/magdurlarin
glinde en az ii¢ saat internet kullandig1, internet kul-
lanma konusunda kendilerini yeterli gordiigii, alkol ve
sigara tiiketmeye ve problem davramslar (kasith bi-
¢imde 6zel miilkiyete zarar verme, baskalarina fiziksel
saldiri, polisle catismaya girme, hirsizlik vb.) goster-
meye diger bireylerden daha egilimli oldugu tespit
edilmistir. Arastirmada ayrica siber zorba/magdurla-
rin ebeveynleriyle duygusal baglarinin yetersiz oldu-
gu, sanal ortamdaki etkinliklerinin ebeveynleri tarafin-
dan yeterince denetlenmedigi ve internet disindaki or-
tamlarda da magduriyet yasadig: bildirilmistir.

Hinduja ve Patchin (2008) tarafindan yapilan aras-
tirmada da okula iliskin problem yasadigini bildiren-
lerin, saldirganca davranislar sergileyenlerin ve sik
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stk madde kullananlarin hem zorba hem de magdur
olarak siber zorbalik deneyimi yasama olasiliginin
daha yiiksek oldugu bulunmustur. Bu arastirmada
geleneksel zorbaliga karismanin da siber zorbalik de-
neyimini arttirdig goriilmistiir. Son alt1 ay iginde ge-
leneksel zorbalik yaptigini bildirenlerin siber zorbalik
yapmaya 2.5 kat daha egilimli olmas1 ve benzer bi-
cimde geleneksel magduriyet yasadigini belirtenlerin
siber magduriyet yasama oraninin 2.5 kat daha fazla
olmasi, arastirmacilari, belli kisilik 6zelliklerinin bi-
reylerin bir¢ok ortamda zorba ve magdur olmasina
neden oldugunu distinmeye yoneltmistir. Dilmag ve
Aydogan (2010) tarafindan yapilan arastirmada da
otoriter ebeveyn tutumunun siber zorbaliga ve siber
magduriyete yol ac¢tigl, buna karsin demokratik ebe-
veyn tutumunun siber zorbalig1 ve siber magduriyeti
negatif yonde yordadig: saptanmuastir.

Tigkilerle ilgili bilissel carpitmalara sahip bireyle-
rin sanal ortamda da saglikli sosyal iligkiler kurama-
diklar1 bildirilmektedir. Bu bireylerin sanal ortamda-
ki iligkilerinde kimligini gizleyerek ya da baska birisi
gibi davranarak iletisim kurma olanagina sahip olma-
lar1, gercek yasamdaki sosyal iligkilerinde oldugu gi-
bi islevsel davranamamasina, bir siire sonra sanal ilis-
kilerinde de ¢atisma yasamasina yol agmaktadir. Boy-
le bir problemle karsilastiklarinda yasadiklar: catis-
may1 nasil ¢ozeceklerini bilemeyen bu kisilerin soru-
nu kars1 tarafa baski uygulayarak bir diger ifadeyle
siber zorbalik yaparak ¢ozmeye calistiklar1 bildiril-
mektedir (Cetin ve ark 2011).

Siber zorba ve magdurlarin sosyal iliski kurma
noktasinda sorun yasadig dikkat ¢ekmektedir. Siber
magduriyet ile sosyal kayginin iligkili bulunmas: si-
ber magdurlarin sosyal iliski kurmada zorlandigini
gostermektedir (Cetin ve ark 2011). Tokunaga (2010)
siber magdurlarin yalnizlik, sosyal iliski kuramama
ve Ofkeli davranislarda bulunma gibi gesitli sorunlar-
la bogustugunu ve siber zorbaligin sosyal iliskiler
tizerindeki etkisinin geleneksel zorbalikla benzerlik
gosterdigini belirtmekte ve siber magdurlarin da tip-
ki geleneksel magdurlar gibi olumlu sosyal davranis-
lar gelistiremediginin altini1 ¢izmektedir.

Williams ve Guerra (2007)"ya gore bireyin zorbali-
gin ahlaki agidan kabul edilemez oldugunu diisiin-
mesi, arkadaglarimi diiriist ve yardimsever olarak gor-
mesi, kendisini okula bagl hissetmesi ve okul iklimi-
ni olumlu olarak algilamasi siber zorbaliga karismasi-
n1 6nlemektedir.

SIBER ZORBALIGIN ETKILERI
Sanal zorbalik olaylarina maruz kalanlar bu olay-
lardan dolay1 degisik duygular yasamaktadirlar. Ya-
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pilan calismalarda siber zorbaliga maruz kalanlar
kendilerini kizgin, tizgiin, incitilmis hissettiklerini ifa-
de etmisler, utandiklarini ve korktuklarini belirtmis-
lerdir. Siber zorbaliga maruz kalan bireylerde tiztintti,
ofke, endise, akademik basarisizlik, okul devamsizli-
81, yalnizlik, diisiik 6zsaygy, intihar etme gibi ciddi
sorunlar gortilebilmektedir (Beran ve Li 2005). Siber
zorbaligin okul yasamina etkilerini inceleyen arastir-
malar siber magdurlarin notlarinin birdenbire diistii-
glinii, ¢ok fazla devamsizlik yaptiklarini ve okulu gii-
venilir bir yer olarak algilamadiklarini ortaya koy-
mustur (Raskauskas ve Stoltz 2007; Varjas ve ark.
2009). Ybarra ve arkadaslar1 (2007a) calismalarinda
internette birden fazla sanal zorbaliga maruz kalan
ogrencilerin okul devamsizliginin arttigini ifade et-
mislerdir. Sanal zorbalik nedeniyle 6grencilerin bir
kismi okulu birakmayi dahi diisiinmektedirler. Sanal
zorbalik psikolojik zararin yani sira kisilerde alkol,
eroin, kokain gibi bagimlilik yapic1 maddelerin kulla-
nim oranlarmin artmasma da etki edebilmektedir
(Ybarra ve ark 2007b). Yapilan baska bir ¢calismada ise
sanal zorbaligin duygusal sorunlara, okulda silah ta-
sima gibi olumsuz olaylara da neden oldugu tespit
edilmistir (Ybarra ve ark 2007a).

Glintimiiziin teknolojik gelismeleriyle c¢evrimigi
yazil1 mesajlar ve fotograflar ¢ok kolay bir sekilde ele
gecirilip degisiklik yapilarak diger insanlara iletilebil-
mektedir. Bu nedenle sanal magdur kendini ¢ok daha
yalniz ve gii¢siiz hissedebilmektedir (Storm ve Storm
2005). Ayrica sanal zorbaliga maruz kalanlarin bu
olaylar sonucunda bagisiklik sistemleri de olumsuz
sekilde etkilenmektedir (Hazler ve ark 2006). Siber
zorbanin kimligini rahatlikla saklayabilmesinin mag-
durun yasadig1 sarsintiy1 arttirdig: ve siber zorbaligin
cinsel somiirii bigciminde gerceklesmesinin magdurun
yasadiklarin baskalariyla paylasma ihtimalini diistir-
diigi bildirilmektedir (Eroglu 2011).

SIBER ZORBALIGA YONELIK MUDAHALELER

Sanal zorbalik son yillarda arastirilmaya baslanmis
bir konu olmasina ragmen teknolojik gelismelerin hizla
artmasiyla birlikte ilerleyen yillarda geleneksel zorbalik
kadar onemli bir sorun haline gelecegi duistiniilmekte-
dir. Sanal zorbalik olaylarimin her yerde ve her sekilde
olabilmesi nedeniyle bu davramnslarin onlenmesi igin
sadece Ogretmen ve Ogrencilerin cabasi yeterli olmaya-
bilir. Sanal zorbalik olaylar1 daha ¢ok evlerde yasanma-
sindan dolay1 bu olaylarin 6nlenmesinde ailelere daha
fazla gorev diismektedir (Ayas ve Horzum 2012). Aile-
lerin etkili internet kullanimi ve ¢ocuklarin internet et-
kinliklerini nasil denetleyecekleri konusunda bilinglen-
melerini saglayacak miidahale programlarmin diizen-
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lenmesi Oncelikle ¢ocuklarin interneti riskli bicimde kul-
lanmalarimi sonug olarak da siber zorbalikla iligkili dav-
raniglar gostermelerini onleyecegi bildirilmektedir
(Eroglu 2011). Ergenlere siber zorbalik ile akilc1 olarak
nasil basa cikabileceklerini 6grenebilmeleri acisindan
akilcr duygusal egitim etkinlikleri yapilabilir. Giint-
miizde artik cep telefonundan internete girildiginden
okullarda siber zorbalik olaylar1 artmaya baglamustir. Bu
anlamda okul icinde cep telefonu kullanimu ile ilgili
okullar politika gelistirilebilir. Sosyal faaliyetler 6grenci-
leri zorbaliktan uzaklastirdigindan, sosyal becerilerin
gelistirilmesi yoniinde gerekli destekler saglanabilir.
Okullarda catisma ¢ozme becerileri, sosyal iliski kurma
becerileri, karar verme becerileri, empati becerilerini ge-
listirmeye yonelik programlar diizenlenebilir (Cetin ve
ark. 2011). Ozellikle giiniimiizde okullarda teknoloji
kullanimini temel alan projelerin yayginlasmasi ve her
ogrencinin tablet bilgisayar1 olacag1 distintildiigiinde
bu araclarin kullanilmasina yonelik egitimler verilirken
amaci dogrultusunda kullanima yonelik bilgiler veril-
mesi oldukga 6nemlidir (Ayas ve Horzum 2012).
Zorbalig1 onleyici egitimlerin okul miifredat prog-
ramina eklenmesi, okullarin emniyet birimleri ile ile-
tisim i¢inde olmasi, zorbalikla ilgili davalar agisindan
ogrenci ve ailelerin bilgilendirilmesi onerilmektedir.
Siber zorbalarin yaptiklar: davraniglarin yasal bir so-
nucu olacag1 konusunda bilgilendirilmeleri ayrica 6f-
ke kontroliinii saglayabilmeleri ve problem ¢6zme be-
cerilerini gelistirmeleri, magdurun yasadig1 sikintilar-
la empati yapabilmeleri agisindan desteklenmeleri
gerekmektedir (Kiriakidis ve Kavoura 2010).

SONUC

Internet kullaniminin yayginlagsmasinin getirdigi en
onemli sorunlardan birisinin de 6grencilerin okullarda
gerceklestirdikleri zorbaca davramnislari sanal ortama
tasimalar1 oldugu gortlmektedir. Bu durum gencler
arasinda siber zorbalik ad1 verilen yeni bir zorbalik tii-
riniin gozlenmesine yol agmustir. Siber zorbalik; web
siteleri, anlik mesajlasma, bloglar, sohbet odalari, cep
telefonlari, elektronik posta ve kisisel ¢evrim igi profil-
ler araciligiyla diger bireylerin tehdit edilmesi, asag1-
lanmasi veya cinsel igerikli resimler ve mesajlar gonde-
rilmesi olarak tanimlanmaktadir. Siber zorbalikta zor-
banin kimligini saklama olanaginin bulunmasi, siber
alanin denetimden yoksun olmasi, siber zorbanin ¢ok
kisa siirede milyonlarca kisiye ulasabilmesi ve siber
zorbaligin yiiz ytize iletisimi icermemesi siber zorbali-
g1 fiziksel zorbalik, iliskisel zorbalik gibi diger zorbalik
tiirlerinden daha tehlikeli hale getirmekte ve magduru
korkutmay1 ve magdurun kendisini ¢aresiz hissetmesi-
ni amaclayan zorbanin amacina kolaylikla ulagsmasini
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saglamaktadir. Siber zorbalik oraninin ergenligin bas-
langicinda distik bir seyir izledigi ve 14-15 yaslarma
dogru ytikselise gectigi bildirilmektedir. Siber zorbali-
ga maruz kalmanin okuldan ka¢ma, okulu birakma,
okula silah getirme, tutuklanma, akademik perfor-
mans diisiikligili, depresyon, anksiyete, diisiik 6zsay-
g1, yalnizlik, sosyal iliskilerin zayiflig1 ve paranoid dii-
stincelerle iligkili oldugu saptanmistir. Yapilan calis-
malarda siber zorbaliga maruz kalanlarin ¢ogunun bu
durumu bir yetiskine anlatmadiklar1 ve siber zorbalik
davranislari ile ilgili olarak genglerin ¢ok kiigtik bir kis-
munin profesyonel destek aldiklar: bildirilmektedir. Si-
ber zorbalikla iligkili davranigslarin 6nlenmesinde in-
ternet kullanim sikliginin azaltilmasinin ve internetin
riskli sekilde kullaniminin 6nlenmesinin gerekli oldu-
gu bildirilmektedir. Ebeveynlere, 6gretmenlere, okul
yoneticilerine ve 6grencilere teknoloji kullanimi konu-
sunda bilgilendirme galismalar1 yapilmahdir. Ozellikle
ogrencilerin internet ortaminda karsilasabilecekleri
olumsuzluklar konusunda bilgilendirilmeleri ve
yasadiklar1 siber zorbalik olaylarini anlatmalar: icin
desteklenmeleri gerekmektedir. Ayrica siber zorbalikla
ilgili yardim kaynaklar1 konusunda da aileler ve 6g-
renciler bilgilendirilmelidir.
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